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PIEU KHOAN VA PIEU KIEN CHUNG
VE BAO VE DU LIEU CA NHAN

1.1. Diéu khoin va Piéu kién chung vé bio vé dir liéu ca nhan (sau day goi 1a “PKPK chung vé bao vé
DLCN”) nay la mot phan khong thé tach roi cua cac thoa thuan, diéu khoan va diéu kién chi phdi mdi quan
hé gitra Khach hang va Ngan hang TNHH MTV Shinhan Viét Nam.

1.2. Ngan hang dé cao va ton trong quyén riéng tu, bao mat va an toan dit liéu ciia Khach hang. Pong thoi, Ngan
hang luén nd luc bao vé dit liéu ca nhan, quyén riéng tu cia Chu thé dit liéu va tuan thu quy dinh phép luat
Viét Nam thong qua nhitng bién phap bao vé dir liéu ca nhan dap Gmg va phu hop véi quy dinh phap luat va

ti€u chuan quoc te.

1.3.  Ngén hang chi thu thap, xir Iy va luu trit Dit liéu c4 nhan ctiia Chu thé dit liéu phu hop véi quy dinh cta phap
luat va trong pham vi (cac) thoa thuan giira Ngan hang va Khach hang/Chu thé dir licu.

1.4. Bang viéc cung cap, chuyén giao Dir lidu c4 nhan ctia mot bén thir ba (bao gom nhung khong gidi han: thong
tin cia nguoi phu thudc, nguoi co li€n quan theo quy dinh phap luat, Vq/chéng, con cai va/hoac cha me
va/hoac nguoi giam hg, ban be, ngudi tham chiéu, bén thu huong, nguoi dugce uy quyén, ddi tac, nguoi lién
hé trong cac truong hop khan cip hodc c4 nhan khac cua Khach hang) cho Ngan hang, Khach hang cam
doan, bao dam va chiu trach nhiém rang Khach hang di c6 duoc su dong ¥, tiy quyén hop phép ciia Chu thé
dir liéu @6 cho viée cung cip, chuyén giao va dong y dé Ngan hang xir 1y cac Dit lidu ca nhan cho cac muc
dich dugc néu tai DKDK chung vé bao vé DLCN nay. Khach hang dong y va hiéu rang, Khach hang c6 nghia
vu luu trir sy dong ¥ ciia Chu thé dir liéu va Ngan hang c6 quyén yéu cau Khach hang ching minh vé viéc
da co duoc sy dong y, Gy quyén cia Chu thé dir liéu néu trén theo quy dinh ctia phap luat. Theo d6, Ngan
hang duoc mién trir trach nhiém va dugc quyén yéu cau boi thuong cac thiét hai, chi phi lién quan khi Khach

hang khong thuc hién ding quy dinh tai diéu nay.

1.5.  Phu thudc vao vai tro ciia Ngan hang trong timg tinh hudng cu thé 1a (i) Bén Kiém soét dit liéu ca nhan; (ii)
Bén X ly dir li€u ca nhan; hoac (iii) Bén Kiém soat va xir 1y dir li€u c4 nhan, Ngan hang s& thuc hién cac
quyén han va trach nhiém twong tmg theo quy dinh ctia phap luat hién hanh.

1.6. DKDK chung vé bao vé DLCN nay s€ dugc uu tién ap dung dbi voi moi van dé vé bao vé dir liéu ca nhan
giita Ngan hang va Khach hang/Chu thé dit liéu, trir trudong hop thoa thuan, diéu khoan duoc ky két giita
Ngan hang va Khach hang/Chii thé dit liéu sau ngay Khach hang chap thuan DKDK chung vé bao vé DLCN
nay c6 quy dinh r6 viéc uu tié€n ap dung thda thuan, diéu khoan do.

1.7. Tt ca cac quyén va nghia vu ciia Ngan hang va Khach hang tai DPKDK chung vé bao vé DLCN nay sé& khong
thay thé, chdm dut hodc thay ddi, nhung s& 13 cong don vao cac quyén ma Ngan hang va Khach hang dang
¢6 ¢ bat ky van ban nao va khong mot diéu khoan nao trong DPKDK chung vé bao vé DLCN nay ham ¥ han
ché hodc x6a bo bit ky quyén nao trong sb cac quyén ciia Ngin hang.

2.1. “Dir liéu ca nhan” la dir liéu so hodc thong tin dudi dang khac xac dinh hodc giup xac dinh mot con nguoi
cu thé, bao gdm: dit liéu ca nhan co ban va dit liéu ca nhan nhay cam. Dit liéu ca nhan sau khi khtr nhan dang
khong con 1a dit li€u ca nhan.
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2.2. “Xirly dir li€éu ca nhan” 1a hoat dong tac dong tdi dir li€u ca nhan, bao gém mot hodc nhiéu hoat dong nhu
sau: thu thap, phan tich, téng hop, ma hoa, giai ma, chinh stra, x6a, hty, khir nhan dang, cung cép, cong khai,

chuyén giao dir liéu cé nhan va hoat dong khac tdc dong dén dit liéu c4 nhan.
2.3.  “Chi thé dir liéu ca nhan” hay “Chi thé dir liéu” 14 nguoi dugc dir liéu ca nhan phan anh.

2.4. “Ngan hang” la Ngan hang TNHH Mot Thanh Vién Shinhan Viét Nam vé/hodc bat cr Chi nhanh, Phong
giao dich nao cua Ngan hang TNHH M6t Thanh Vién Shinhan Viét Nam.

2.5. “Khach hang” 13 c4 nhén, t6 chirc tiép can, tim hiéu, dang ky, st dung hodc co lién quan trong quy trinh

hoat dong, cung cép cac san phém, dich vu cia Ngan hang.

2.6. “Tap doan Tai chinh Shinhan” c6 nghia la nhom cac cong ty do Tap doan Tai chinh Shinhan (dugc thanh
1ap tai Han Qudc) dau tu, kiém soat hodc quan 1y, bao gdm nhung khong gii han céc loai hinh nhu sau: (i)
tru s0, van phong dai dién, cac chi nhanh ctia Tap doan Tai chinh Shinhan, ctia Ngan Hang Mg (l1a chu so
hitu cia Ngan Hang), ctia cic cong ty tai nhom (iii); va (ii) Ngan Hang; va (iii) cac quy dau tu, cong ty con,
cong ty lién két, cong ty thanh vién ctia Tap doan Tai chinh Shinhan, ciia Ngan Hang Me, cua Ngan Hang;

va (iv) cong ty con, cong ty lién két, cong ty thanh vién ciia cac cong ty tai nhom (iii).

Dé lam rd hon, cac tir ngit ndo chua duoc giai thich tai Pidu nay s& dugc hiéu, dién giai va ap dung theo phap luét
Viét Nam.

3.1. Loai Dit liéu ¢4 nhan dudi day dugc trich dan va giai thich theo quy dinh cta phap luat Viét Nam vé bao vé
dir li€u ca nhan, dong vai tro la co sé tham chiéu chung cho hoat dong x1r Iy dir liéu ca nhan tai Ngan hang.
Chu thé dit liéu ddng ¥ va xac nhan rang pham vi ciia mdi nhém dir liéu ca nhan dugce xir Iy s& phu thude vao
muc dich xtr Iy cu thé, méi quan hé duoc xac 1ap gitra Chu thé dit liéu va Ngan hang, loai san pham, dich vu

ma Ngéan hang cung cap va/hodc cac yéu cau cua Chu thé dir liéu thuc hién.

3.2.  “Dir liéu c4 nhan co ban” 13 dit liéu ca nhan phan anh cac yéu t6 nhan than, lai lich phd bién, thuong xuyén
st dung trong cac giao dich, quan hé xa hoi, bao gém: Ho, chit dém va tén khai sinh, tén goi khac (néu co);
Ngay, thang, nim sinh; ngay, thang, nim chét hoic mat tich; Gi6i tinh; Noi sinh, noi diang ky khai sinh, noi
dang ky thudng tri, noi dang ky tam tra, noi & hién tai, qué quan, dia chi lién hé; Qudc tich; Hinh anh ciia ca
nhan (bao gdm ca hinh anh, thong tin thu dugc tir hé thong camera an ninh); S6 dién thoai, s6 chimg minh
nhan dan, s dinh danh ca nhan, s ho chiéu, s6 gidy phép 1ai xe, s bién s6 xe; Thong tin nghé nghiép, noi
lam vi€c; Tinh trang hon nhan; Thong tin vé mdi quan hé gia dinh (cha me, con, v hodc ché)ng); Thong tin
vé tai khoan s6 ctia c4 nhan; Céc thong tin khac gan lién v6i mot con ngudi cu thé hodc gitp xac dinh mot

con ngudi cy thé ma khong thude truong hop Dit liéu ca nhan nhay cam.

3.3.  “Dir liéu ca nhan nhay cam” 1a dif liéu ca nhan gan lién véi quyén riéng tu ctia ca nhan ma khi bi xAm pham
s& gy anh hudng tryc tiép t6i quyén va loi ich hop phap cia co quan, td chirc, ca nhan, bao gom: Dit lidu
tiét 10 nguén géc chung toc, nguén géc dan toc; Quan diém vé chinh tri, ton gido, tin nguong; Thong tin vé
doi séng riéng tu, bi mat ca nhan, bi mat gia dinh; Tinh trang strc khoe; Dt li€u sinh tréc hoc, dac diém di
truyén; Dir liéu tiét 16 doi séng tinh duc, xu huéng tinh duc ctia ca nhan; Dit liéu vé toi pham, vi pham phép
luat dugc thu thap, Iuu trit boi cac co quan thyc thi phap luat; Vi tri cua ca nhan duogc xac dinh qua dich vu
dinh vi; Thong tin tén dang nhap va mat khéu truy cap tai khoan dinh danh dién tr ciia ca nhan; hinh anh thé
cin cudc, thé can cudc cong dan, chimg minh nhan dan; Tén dang nhap, mat khau truy cap ctia tai khoan
ngan hang; thong tin thé ngan hang, dit liéu vé lich sir giao dich cia tai khoan ngan hang; thong tin tai chinh,
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tin dung va cac thong tin vé hoat dong, lich str giao dich tai chinh, chirmg khoan, bao hiém cua khéach hang
tai cac to chtrc tin dung, chi nhanh ngan hang nudc ngoai, to chirc cung tng dich vu trung gian thanh toan,
chung khoan, bao hiém, cac t6 chirc dugc phép khac; thong tin giao dich va thong tin dugc ham chra trong
bat ky (cac) tai khoan ma Khach hang c6 thé mod voi Ngan hang, cho du 13 tai khoan riéng hay dong s hitu
v6i bat ky bén nao khac, thé loai san phadm va/ hodc dich vu ma Khéch hang dang ky véi Ngan hang va cac
dir lidu can thiét khac lién quan dén Khach hang/Chu thé dir liéu va (cac) giao dich cia Khach hang/Chu thé
dir liéu véi Ngan hang, bao gdm nhung khong giéi han thong tin dinh danh Khach hang/Chu thé dit liéu (c6
thé bao gom chir ky, chit ky dién tir, van tay, anh khuon mat, va cac dac diém sinh tric hoc khac), thong tin
vé tai khoan, thong tin vé tién giri, thong tin vé tai san guri; thong tin vé td chirc, ca nhan 13 bén bao dam
va/hoac cac thong tin khac lién quan dén viéc cung cép cac san phém va dich vu ctia Ngan hang; Dir liéu
theo d&i hanh vi, hoat dong sir dung dich vu vién thong, mang xa hoi, dich vy truyén thong truc tuyén va cac
dich vu khac trén khong gian mang; D liéu c4 nhan khac dugc phép luat quy dinh can gitr bi mat hodc can

c6 bién phap bao mat chat ché.

4.1. Thu thip dir li€u ca nhian

4.1.1. Pé Ngan hang co thé cung cap cac san pham, dich vu cho Khach hang va/hoic xir Iy cac yéu cau ciia Khach
hang/Chu thé dir liéu, Ngan hang va/hodc Bén xir 1y dir liéu ctia Ngan hang va/hodc Bén thir ba duoc phép
xtr 1y dir liéu cho Ngan hang co thé can phai va/hoidc duoc yéu cau phai thu thap cac Dir liéu ca nhan can
thiét. Cac Dit liéu c4 nhan ndy c6 thé bao gdm (i) Dit lidu c4 nhan co ban va/hodc (i) Di liéu c4 nhin nhay

cam co lién quan dén Chu thé dir liéu va cac ca nhan c6 lién quan.

4.1.2. Trén co s phi hop véi quy dinh phap luat, Ngan hang c6 thé thu thap truc tiép hodc gian tiép nhimng Dit liéu
c4 nhan nay tir Khach hang/ Chu thé dir liéu khi Khach hang yéu cau, hoic trong qué trinh Ngan hang cung
cép bét ky san phém, dich vu nao cho Khach hang, va tir mot hodc mot sb cac nguén nhu duoc liét ké dudi

day, bao gdm nhung khong giéi han:

a. Théng qua quan hé duogc thiét 1ap gitra Ngan hang va Khach hang do Khach hang cung cip trong qué trinh
tim hiéu, dang ky, sir dung cac san pham, dich vu ctia Ngan hang hodc tham gia vao cac chuwong trinh, hoat

dong hop phap ctia Ngan hang;

b. Twr cac nha cung cap, bén cung cap dich vu, doi tac, bén li€n két, don vi tu van, don vi hgp tac va cac bén

thir ba c6 lién quan dén hoat dong kinh doanh ciia Ngan hang;

C. Twr cac bén thtr ba c6 quan hé voi Khach hang, nhu nguoi phu thudc, ngudi cé lién quan theo quy dinh phap
luat, vo/chdng, con, cha me, anh chi em rudt, ngudi giam ho, ngudi c6 quan hé huyét théng, nudi dudng, cap
dudng, ban bé, ngudi quen, bén nhan thanh toan, bén thu hudng, bén dugc bao hiém, nguoi dugc uy quyén,
dbi tac, khach hang, ngudi lién hé trong cac trudng hop khin cp, ngudi sir dung lao dong, dong sé hitu tai
khoan, bén bao lanh, bén cung cap bién phip bao dam; bén giao dich hodc bén thir ba khac ma Ngan hang
can phai va/hodc co thé thu thap thong tin dé thue hién cac yéu cau, cung cap san pham, dich vu cho Khéch
hang;

d. Tir Trung tAm Thong tin Tin dung Quéc gia Viét Nam, cac cong ty thong tin tin dung khac, bén cung cip san
phim théng tin tin dung, bdo céo tin dung hop phép, cung cip thong tin tin dung, bén cham diém tin dung,
Xép hang, danh gia mtc d6 tin nhi€m, cac co quan, to chire thudc Ngan hang Nha nudc Viét Nam hoac cac
co quan c6 thAm quyén khac tai Viét Nam hodc nuédc ngoai;
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e.  Turdir liéu ghi 4m, ghi hinh duoc thuc hién boi hé théng may ghi &m/ghi hinh, camera an ninh, hé théng/may
giao dich ty dong, hé thong tong dai tai Trung tim hd trg Khach hang ciia Ngan hang va cac hé thong khac
phuc vu cho hoat dong kinh doanh cua Ngan hang;

f. Tir hoat dong phan tich cac hoat dong cua Khach hang trong, phét sinh tir vi/hodc c¢6 lién quan dén qua trinh

st dung cac san pham, dich vy, tién ich tai Ngan hang;

g. Tir nhitng ngudn ciia bén thir ba (bao gém ca ngudn dir lidu cong khai, phd bién rong rii phu hop véi quy
dinh cua phap luat), ma Chu thé dir liéu déng v hodc da co su déng y cia Chu thé dir liéu vé viéc chia sé,

chuyén giao dir li¢u ca nhan, va/hodc nhirng nguén ma viéc thu thap dugc phap luat yéu cau hodc cho phép.

4.1.3. Trudng hop Khach hang 1 t6 chirc va trong qua trinh tiép can, tim hiéu, dang ky, sir dung cac san pham, dich
vu ctia Ngan hang, ¢6 thuc hién cung cap, chuyén giao Dir liéu c4 nhan ciia Nguoi lién quan dén to chire cho
Ngan hang thi ngudi dai dién hop phap cua té chirc ¢ trach nhiém dam bao va cam két rang, té chirc da co
dugc sy dong ¥, iy quyén hop phap ctia Chu thé dir lidu cho viéc cung cap, chuyén giao va dong ¥ cho viéc
xtr Iy va Chu thé dit lidu dd duoc thong tin vé viéc Ngan hang 1a chu thé xir 1y cac Dir liéu c4 nhéan cho cac
muc dich theo ndi dung dugc néu tai PKDK chung vé bao vé DLCN nay.

4.2. Muc dich xit ly dir liéu ca nhan

Phu hop voi quy dinh phap luat va thoa thuan giita Ngan hang voi Khach hang/Chu thé dir liéu, Ngan hang, Bén
xtt 1y dit lidu ca nhan cua Ngan hang hodc Bén thit ba c6 quyén xtr Iy dit liéu ca nhan c6 thé xir Iy Di liéu c4 nhan
cta Chit thé dit liéu d€ thuc hién mot hodc nhiéu muyc dich sau:

4.2.1. Bé cung cip cac san pham, dich vy, thyc hién cac thoa thudn gitra Ngan hang va Khach hang, xir Iy cac yéu

ciu ciia Khach hang/Chu thé dir liéu va cham séc Khach hang:

a. X&c minh tinh chinh xac, ddy du cta cac thong tin dwoc cung cip; xac dinh hodc xac thuc danh tinh va thuc
hién quy trinh x4c thuc nhan biét Khach hang va duy tri tinh chinh xac vé nhan biét Khach hang; tim kiém,
x&c minh va tién hanh cac hoat dong kiém tra vé phong chdng rira tién, tai tro khung b, tai trg phd bién vii
khi huy diét hang loat (bao gdm nhung khéng giéi han viéc cung cip thong tin cho cac t6 chirc tin dung trong
nude va ngoai nude nham muc dich xir 1y giao dich cho Khach hang), théng tin giao dich, tai chinh, tin dung

va cac kiém tra khac v6i Khach hang theo yéu ciu.

b.  Xur ly, danh gia, thAm dinh va phé duyét viéc dang ky cua Khach hang d6i véi bt ky san pham va dich vu
nao ctia Ngan hang hodc do Ngan hang dé xuat hodc cung cp (bao gdm nhung khong gidi han cac san pham
ctia bén thir ba nhu san pham dau tu hoic bao hiém);

C. Tham dinh ho so phép 1y, tin dung, tai san va kha nang du diéu kién ciia Khach hang di vai bat ky san pham
va dich vu nao do Ngan hang dé xuit hoic cung cap;

d. Cung cap cic san pham, dich vu do Ngan hang hoic cac thanh vién trong Tap doan Tai chinh Shinhan dé
xuit hodc cung cip;

e. Can nhic viéc cung cdp hoic tiép tuc cung cap bat ky san pham, dich vu nao ciia Ngan hang va/hoic san
pham, dich vu cua di tic ma Ngan hang lua chon hop tac cho Khach hang;

f. Thyc hién cac nghia vu theo hgp déng, théa thuan vé cung c?ip san phém, dich vu cho Khach hang;

g. Lién hé voi Khach hang/Chu thé dit liéu dé trao ddi thong tin, thong bao, quang cao, thuc hién hoat dong tiép

thi truc tiép hodc gian tiép, tu van trong qua trinh dang ky, sir dung san phdm dich vu ctia Ngan hang va/hoic
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san phém dich vu cta ddi tac; hd trg, cham sdc, giai dap cac vuong méc, khiéu nai; giao cac hoa don, cac sao
ke, cac bao cao hodc cac tai li€u khac co lién quan;

h. Thong bao cho Khach hang cac thong tin vé quyén loi, thay dbi cac tinh ning ciia san pham, dich vy ma
Khach hang dang ky va/hoac Ngéan hang danh gia phu hop voi Khach hang;

i. Tién hanh kiém tra v6i co quan ding ky chin cudc goi hodc twong tu (néu co);

4.2.2. Pé diéu hanh hoat dong kinh doanh, phuc vu cho hoat ddng van hanh, dau tu, phat trién cia Ngan hang; phat
trién san phérn moi, cai thién va nang cao chét luong san phérn, dich vu cua Ngan hang; thyc hién hoat dong
quan tri noi bo va kiém soat rui ro theo quy dinh va tuén thu quy dinh phap luat:

J. Quan ly va danh gia cac hoat dong kinh doanh bao gom thiét ké, cai tién, phat trién méi va nang cao chit

lugng cac cac san phém, dich vu cua Ngan hang hodc thuc hién céc hoat dong truyén thong tiép thi;

k. Phuc vu cho hoat dong tao lap cac bao cao, bao cao tai chinh, hoat dong ké toan, kiém toan, thué, bao céo
hoat ddng hoac céc loai bao cdo lién quan khac theo quy dinh phap luat;

. Thuc hién nghién ctru thi trudng, khao sat va phan tich di liéu lién quan dén bat ky cac san pham, dich vu
nao do Ngan hang cung cap (du duoc thuc hién boi Ngan hang hay mot bén thir ba khac ma Ngan hang hop
tac) ma co thé lién quan dén Khach hang;

m.  Gidm sat, theo doi, do luong lién quan dén hoat dong dam bdo an toan giao dich, hd trg, canh bao cho Khach
hang kip thoi trong cac tinh hudng khan cip, phu hop theo quy dinh phap luat; Bao vé quyén, loi ich hop
phép ctia Ngan hang va tuan tha cac quy dinh phap luat lién quan;

n. Phan tich dir liéu, thir nghiém, nghién ctru, giam sat, phan tich xu huéng va cac hoat dong trong qua trinh sur
dung san pham, dich vu do Ngan hang cung cap (du duoc thyc hién boi Ngan hang hay mot bén thir ba khac
ma Ngan hang hop tac); cho phép cung cép, gidi thiéu cac san pham, dich vu ciia Ngan hang hodc dbi tac

dua trén két qua phan tich nay;

0. Cham diém, xép hang tin dung, danh gi4 thong tin tin dung, danh gi4 muc do tin nhiém vé tin dung dé cung
cip cac san pham, dich vu phu hop cho Khach hang;

p. Ngéan chan hoac giam thiéu méi de doa ddi véi tinh mang, stc khoe cua nguoi khac va 1gi ich cong cong;

g. Pé dap ung, tuan thu cac chinh sach ndi bo ciia Ngan hang, cac thu tuc va bét ky quy tic, quy dinh, hudng
dan, chi thi hoic yéu cau dugc ban hanh béi Co quan nha nudce c¢6 thim quyén theo quy dinh phép luat;

r. Pé danh gia bat ky yéu cau mua lai, tién hanh giao dich mua lai, chuyén giao viéc kinh doanh va/hoic tai
san, chuyén giao hodc chuyén nhuong quyén, loi ich hogdc nghia vu theo (nhitng) hop dong giita Khéch hang
v6i Ngan hang;

S. Dé bao vé hodc thuc thi cac quyén cua Ngan hang, bao gdm viée dé thu cac khoan phi, 18 phi va/hoidc dé thu
hoi bat ky khoan ng nao, theo bét ky thoa thuan nao gitra Khach hang va Ngan hang;

t. Cho céac nha cung cp/cac bén cung cip dich vu/déi tic cuia Ngan hang dé thuc hién dich vu cho Khach hang
va/hodc Ngan hang;

u. Cho bt ky muyc dich nao khac duoc yéu cau hodc cho phép bai bat ky luat, quy dinh, huéng din va/hodc cac
Co quan nha nudc c6 tham quyén;

V. Dé thuc hién cac hoat dong khac c6 lién quan dén viéc cung cip, van hanh, xir Iy va quan 1y cua Ngan hang
ddi véi cac san phém, dich vu cho Khach hang;
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w.  Thuce hién cac hoat dong khac c6 lién quan dén viéc cung cip, van hanh va quan 1y ciia Ngan hang dbi voi
cac san pham, dich vu va/hoic dé phat trién, ning cao va ting cudng viée cung cap cac san pham, dich vu
cua Ngan hang t61 Khach Hang va cac muc dich khac ma phép luat cho phép;

X. Dé phuc vu cac muc dich khac c6 lién quan dén hoat dong kinh doanh cua Ngan hang va phuc vu cho giao
dich/quan hé v6i Khach hang ma Ngan hang cho 1a phu hop tai timg thoi diém;

y. Céc muc dich hop ly khac c6 lién quan dén nhirng muc dich dugc néu trén dé phuc vu cho giao dich/quan h¢
gitra Khach hang va Ngan hang.

4.2.3. Ngan hang s& yéu cau sy cho phép tir Khach hang truéc khi xtr Iy Di liéu c4 nhan cta Chu thé dir liéu cho
muc dich khac ngoai cac muc dich da dugc néu tai PKDK chung vé bao vé DLCN, trir cac truong hop ma

phap luat cho phép Ngan hang dugc xtr Iy Dit liéu ca nhan khong can sy dong y ctia Chii thé dit lidu c4 nhan.
4.3. Xirly dir liéu ca nhan trong mt s6 truwong hop dic biét

4.3.1. Ngan hang c6 thé ghi 4m, ghi hinh va xir 1y dit liéu ca nhan thu thap dugc tir (i) Camera quan sat (‘CCTV?),
tai cac khu vire ¢6 Iip CCTV (bao gdm nhung khong gidi han béi chi nhanh, phong giao dich, khu vire ATM,
khu vuc & hanh lang, khu vuc 16i ra/lbi vao,...) phit hop véi cac yéu cau dam bao an ninh trong hoat dong
Ngan hang va cho Chu thé dit liéu theo quy dinh ctia cuia phap luat; (ii) tir cac thiét bj chuyén dung c6 chirc
nang ghi 4m, ghi hinh tai noi céng cong, hoat dong cong cong (bao gdbm nhung khong gidi han bai hoi nghi,
héi thao, hoat dong thi d4u thé thao, biéu dién nghé thuat va hoat dong cong cong khac) ma khong lam tdn
hai dén danh du, nhan pham, uy tin ctia Chu thé dit liéu ca nhan; hoic (iii) cac truong hop khac ma phap luat
cho phép. Ngan hang dam béo s& c6 phuong thirc thong bao khi xir 1y dit liéu ca nhan nhu quy dinh tai diéu
nay, pht hop véi quy dinh ctia phap luat, dén Chu thé di liéu.

4.3.2. Ngan hang ludn ton trong va bao vé Dir liu ca nhan cua tré em. Ngoai cac bié€n phap bao vé dir li€u ca nhan
duoc quy dinh theo phap luat, trude khi xi Iy Dit li€u ¢4 nhan cua tré em, Ngan hang s€ thuc hién xac minh
d6 tudi cta tré em va nguoi dai dién theo phap luat s€ thay mat thyc hién cac quyén cua tré em, trur cac truong
hop ma phap luat cho phép Ngan hang duge quyén xir Iy Di lidu ca nhan cia tré em khong can su dong y
ctia Chu thé dir liéu ca nhan. Viéc xt ly Dt li€u ca nhan cua tré em nham cong bo, tiét 16 thong tin vé doi
song riéng tu, bi mat ca nhan cua tré em tir du 07 tudi tré 1én thi phai co sy dong ¥ ciia tré em va ngudi dai

dién theo phap luat.

4.3.3. Béi voi nguoi bi mat hodc han ché nang luc hanh vi dan sy hodc nguoi c6 kho khan trong nhan thirc, lam
cht hanh vi thi nguoi dai dién theo phap luat thay mat thyc hién cac quyén ctia chu thé dir liéu ca nhan, trir
céc truong hop ma phép luat cho phép Ngan hang duoc quyén xir 1y Dit liéu ca nhan khong can su dong y
cta Chii thé di liéu c4 nhan.

4.4. Cung cip, chuyén giao di liéu c4 nhan

Nham thue hién cac muc dich va hoat dong xur ly dir liéu ca nhan tai PKDK chung vé bao vé DLCN nay, Ngan
hang co thé cung cap va/hodc chuyén giao Dir lidu c4 nhan ciia Chu thé dit liéu hodc Dit lidu c4 nhén ciia cac bén
thir ba c¢6 lién quan dén Chu thé dit liéu, cho mdt hodc cac bén dudi ddy phu hop véi quy dinh phap luat:

a. Bét ky nha thau, dai ly, bén cung cép dich vu, nha tu vén, d6i tac kinh doanh, bén df”)ng thuong hiéu, t chirc
ttr thién hodc t6 chirc phi lgi nhuan hoac cac bén hop tac vai Ngan hang; cac ca nhan, td chtrc 1a bén béan, nha
cung cép, cac ddi tac, dai 1y bao gdm nhung khong giGi han & cac cong ty cung cap cac dich vu hd trg cho
c4c hoat dong kinh doanh ctia Ngan hang nhu: céc t6 chic cung cap dich vu vé hanh chinh, thu tir, phin
thuong, qua ting, quang cdo, tiép thi qua dién thoai, ban hang truc tiép, trung tim goi dién, quy trinh kinh
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doanh, du lich, thi thuc, quan tri tri thirc, quan tri nhan su, xir ly dir liéu, c6ng nghé thong tin, may tinh, thanh
toan, thu hdi no, tham chiéu tin dung va cac kiém tra Iy lich khac, nghién ctru tri truong, mé hinh héa di licu,
d6i thuong, luu trir va quan 1y ho so, nhép liéu, sang loc trudc va xac minh, phap ly, trang mang hozc phuong
tién truyen thong xa hoi, vién thong, giri tin nhan hoac guri thu dién tir, két ndi mang, dién thoai, co so ha
tang va hd tro cong nghé, quan ly luc luong lao dong, béo cdo rui ro, quyét dinh tin dung, an toan thdng tin,
duy tri phdn mém va gidy phép, trung tam dit liéu, hoi thoai va hoi thao, cac dich vu tu van va/hoic cac dich
vu khac ¢ lién quan dén, hoic dé hd tro, cho viéc van hanh hoat dong kinh doanh ciia Ngan hang;

b.  Batky t6 chuc tin dung, dai Iy va chi nhanh ngan hang nudc ngoai, to chirc tai chinh, thuong nhan, t6 chic
chuyén mach thé, t6 chtrc cung tng dich vu chuyén mach tai chinh (bao gdm ca chuyén mach tai chinh qudc
té), td churc cung ung dich vu trung gian thanh toan, don vi chép nhan thé, cac hiép hoi/td chire thé quéc té

va céc t6 chire thé khac lién quan dén bat ky san pham, dich vy ndo ma Ngan hang cung cap cho Khach hang;

C. Céc co quan nha nudc co thim quyén tai Viét Nam hodc bat ky ca nhan, co quan c¢6 tham quyén hodc co
quan quan 1y hodc bén thir ba ma Ngan hang dugc phép hodc bit budc phai tiét 16 theo quy dinh phap luat
ctia bat ky qudc gia, hoic theo bat ky hop dong/thoa thuan hodc cam két nao khac giita bén thir ba va Ngan
hang;

d. Trung tim Thong tin Tin dung Qudc gia Viét Nam, cac cong ty thong tin tin dung khéc, bén cung cip bao
c4o tin dung hop phap, cung cip thong tin tin dung, bén chim diém tin dung, xép hang, danh gia muc do tin
nhiém hodc bat ky co quan hoac td chure nao khac duoc thanh 1ap boi Ngan hang Nha nudc Viét Nam hodc

bat ky co quan khac c6 tham quyén ddi véi Ngan hang;

e. Bit ky c4 nhén, t6 chtic ndo s& hiru tai khoan chung/tai san chung cting v6i Khach hang;

f. Bit ky toa an, trong tai, co quan tb tung, thi hanh 4n nao c6 tham quyén va/hodc duoc yéu cau viée thuc thi
trach nhiém tir Ngan hang;

g. Bét ky ca nhén c6 lién quan dén viéc thyuc thi hodc duy tri bat ky quyén hodc nghia vu nao theo (cic) thoa
thuan gitra Khach hang v6i Ngan hang;

h. Cac bén trong giao dich mua n¢ hodc ban no, tai san cia Ngan hang;

i. Cha me, v¢ chong, con, nguoi thira ké hop phap ctia Khach hang/Chu thé dir liéu c4 nhan trong truong hop
Khéch hang/Chii thé dit liéu ca nhan da chét, bi tuyén b6 mat tich;

J- Céc ca nhan, to chirc, bén thir ba khac ma Chu thé dir liéu dong y/ity quyén; hodc da dugc Khach hang/Chi
thé dit liéu dong ¥, chap thuan trong qua trinh sir dung san phim, dich vu ciia Ngan hang hoic c6 bat ky giao
dich, hop tac nao véi Ngan hang; hodc Ngan hang c6 co sé phap 1y dé cung cip, chuyén giao dir liéu c4 nhan
cia Chu thé dit liéu.

k. Céc bén lién quan khac ma viéc cung cap, chuyén giao Dit liéu ca nhan 1a can thiét dé cung cép san pham,
dich vu ciia Ngan hang, bao vé quyén va loi ich hop phéap ctia Chu thé dir lidu.

l. Céc to chirc riéng 1é thudc Tap doan Tai chinh Shinhan, thuong nhan va ddi tac chién lugc ctia Ngan hang
c6 thé 1ién hé v6i Khach hang vé cac san phdm, dich vu va vu di ma Ngan hang tin ring Khach hang c6 thé
quan tdm hodc mang lai lgi ich tai chinh cho Khach hang.

4.5. Luwu trit dir li€éu ca nhan

4.5.1. Ngan hang luu trit Dit liéu c4 nhan bat dau tir thoi diém Khach hang thiét 1ap mdi quan hé hoic giao dich véi
Ngan hang hoic thoi diém Ngan hang nhan dugc Dit liéu ca nhan hodc Ngan hang di c¢6 co s¢ phap 1y phu
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hop dé xtr Iy Dit lidu c4 nhan theo quy dinh. Dir liéu c4 nhan duoc luu triv trong khoang thoi gian cén thiét
dé hoan thanh cac myc dich nhu thoa thuan véi Khach hang tai DPKPK chung vé bao vé DLCN nay, cac hop
déng, thoa thuan, tai liéu khac dugc xac 1ap véi Khach hang, trir khi thoi gian luu trit dit liéu cad nhan 1au hon

dugc yéu ciu hodc cho phép bdi cac quy dinh phap luat hién hanh.

4.5.2. Ngan hang dam bao Dt li€u ca nhan ciia Khach hang/Chu thé dit liéu va cac dix liéu khac thudc dién yéu cau

luu trir trong nude dugce luu trir tai Viét Nam theo quy dinh ctiia phdp luat hién hanh.

4.5.3. Dit liéu c4 nhan cta Chu thé dir liéu dwoc Ngan hang luu trit va ap dung cac bién phap bao mét phu hop theo
quy dinh cta phap luat. Dong thoi, Ngan hang s& ap dung céc tiéu chuan qudc té va tiéu chuan bao mat dir

liéu cua Tap doan Tai chinh Shinhan trén co s& dam bao phu hop véi quy dinh ctia phap luat hién hanh.

5.1. Nham thuc hién muc dich xtr Iy dit liéu ca nhan tai PKDK chung vé bao vé DLCN nay, cac hop dong, thoa
thudn va tai liéu khac da xac 1ap voi Khach hang, Ngan hang co thé phai cung cap/ chuyén Dir liéu c4 nhan
dén cac Bén tht ba lién quan ctia Ngan hang va Bén thir ba nay c6 thé dit tai Viét Nam hodc bét ctr dia diém

nao khac nam ngoai lanh thd Viét Nam.

5.2.  Khi thyuc hién viéc cung cip/chuyén dit lidu ca nhin xuyén bién gidi, Ngan hang s& yéu cau bén tiép nhan
dam bao réng dit liéu c4 nhan cia Chu thé dit liéu duogc chuyén giao cho ho s€ bao mat va an toan. Ngan
hang dam bao tudn thu cic nghia vu phép 1y va quy dinh lién quan dén viéc chuyén dit liéu c4 nhin xuyén

bién gidi.

6.1. Chu thé dir lidu c6 cac quyén sau ddy: (i) Pugc biét vé hoat dong xtr 1y dir liéu ca nhan; (i) Pong y hoic
khong dong v, yéu cau rit lai sy dong y cho phép xir Iy dit liéu ca nhan; (iii) Xem, chinh stra hodc yéu cau
chinh stra dit liéu ¢4 nhan; (iv) Yéu cau cung cdp, x6a, han ché xir 1y dit liéu ca nhan; giri yéu cau phan ddi
xtr 1y dir liéu c4 nhén; (v) Khiéu nai, t6 cdo, khoi kién, yéu cAu bdi thuong thiét hai theo quy dinh ctia phap
luat; (vi) Yéu ciu co quan c¢6 thim quyén hoidc co quan, to chire, ca nhan lién quan dén xir Iy dir liéu c4 nhan

thuc hién cac bién phap, giai phap bao vé dir li€éu ca nhan cua minh theo quy dinh ctia phap luat.

6.2. Chu thé dir liéu cac nghia vu sau: (i) Tu bao v¢ dit li€u c4 nhan cia minh; (ii) Ton trong, bao vé dir li¢u ca
nhan ciia nguoi khac; (iii) Cung cp day du, chinh x4c dir liéu ca nhan ctia minh theo quy dinh ctia phép luat,
theo hop ddng hodc khi dong y cho phép xir Iy dit liéu ca nhan ctia minh; (iv) Chap hanh phap luat vé bao vé
dit liéu c4 nhan va tham gia phong, chong hoat dong xam pham dit liéu ca nhan; (v) Thong bao ngay toi Ngan
hang néu phat hién hodc nghi ngd Dir liéu ca nhan cua ban than bi 16, c6 thé dan tdi riii ro trong qué trinh sir
dung dich vu, hoic bét ky vi pham nao vé bao vé dit liéu c4 nhan theo PKDK chung vé bao vé DLCN nay
ma Chu thé dit liéu c4 nhan c6 thé nhan biét dwoc; (vi) cac nghia vu khac theo quy dinh ctia phap luét.

6.3. Chu thé dit liéu thuc hién cac quyén trong pham vi phap lut cho phép, kha ning cua Ngan hang va tuan tha
cac nghia vu cua Chii thé dit lidu theo thoa thuan, hop dong da giao két véi Ngan hang. Chu thé dir liéu dam
bao r?mg viéc thuc hién quyén ctia minh 13 nham muc dich tu bao vé lgi ich hop phéap ctia minh. Viéc lam
dung quyén dé gy kho khan, can tré hoat dong ciia Ngan hang, Bén xtr 1y dit liéu hay Bén thir ba dugc phép
xtr 1y dir liéu, hodc xAm pham dén quyén, loi ich hop phap ciia Nha nudc, co quan, td chirc, ca nhan khac 1a

vi pham quy dinh va Ngan hang c6 quyén tir chdi cac yéu cau ndy ctia Cha thé dir lidu.

6.4. Trén co so tuan thu cac nguyén tic néu tai Diéu 6.3, Chii thé dir liéu c6 thé thuc hién cac quyén ctia minh
bang cach lién hé véi Ngan hang theo thong tin tai Didu 9 cia DPKDK chung vé bao vé DLCN nay.
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6.5. Ngan hang, béng su nd lyc hop 1y, sé tao diéu kién thuan loi cho viéc thuc hién quyén va nghia vu hop phap
va hop 18 ctia Chui thé dit liéu. Theo d6, Ngan hang s& thuc hién cac yéu cau hoan chinh va hop 1& nay tir Chu
thé dir liéu, theo quy trinh, tha tuc, chi phi phat sinh (néu c6) do Ngan hang quy dinh va trong kha ning,
khoang thoi gian phu hop voi quy dinh. Ty thudc vao quyén ciia Ngan hang, Ngan hang c6 quyén duoc vién
dan dén bat ky sy mién trir va/hodc ngoai 1é nao theo quy dinh ciia phap luat ma Ngan hang c6 nghia vu tuan

thu khi thyc hién bat ky yéu cdu nao ciia Chii thé dir lidu.

6.6. Khach hang thira nhan ré’lng, hoat dong xur Iy dit liéu ca nhan la co s& nén tadng dé Ngan hang thyc hién trach
nhiém, thoa thuan giita Khach hang va Ngan hang trong viéc cung cap cac san pham, dich vu cia Ngan hang.
Trong truong hop Chi thé dir liéu yéu cau rit lai sy dong ¥ cho phép xir Iy dit liéu ca nhén, yéu cau xoa dit
lidu, han ché xur 1y dit lidu c4 nhén, giri yéu cau phan dbi xtr 1y dit liéu ca nhan va/hodc thuc hién cac quyén
6 lién quan khac ddi véi bat ky hoac tat ca cac dir liéu ca nhan cia Chu thé dit liéu, va tuy thudc vao ban
chat yéu ciu cua Chu thé dir liéu, Ngan hang c6 quyén thyuc hién tam ngung, chim dut cung cap bat ky san
phém, dich vu nao dang dugc cung cép cho Chu thé dir liéu/Khéach hang. Ngan hang s& khong chiu trach
nhiém d6i voi Khach hang cho bat ky ton that nao phat sinh tir hodc lién quan dén viée thuc hién tam ngung,
cham dut cung cip san pham, dich vu nhu néu trén; theo do, cac quyén hop phap ctiia Ngan hang s& dugc bao
Iuu mot cach 16 rang d6i véi viée thuc hién cac yéu cau d6 ciia Khach hang/Chu thé dix liéu.

6.7. Chu thé dit liéu dong ¥ va xac nhan rang: (i) viéc thuc hién yéu ciu rat lai sw dong ¥, yéu cu han ché xir Iy
dir liéu c4 nhéan s& khong ap dung va khong lam anh hudng t6i qué trinh xir 1y dir liéu trude thoi diém Chu
thé dir licu yéu cAu rat lai su déng y hoac yéu cAu han ché xtr 1y dir li€u ca nhan; (ii) yéu ciu rut lai su df”mg
¥ khong ap dung ddi véi cac truong hop ma phép luat cho phép Ngan hang xtr 1y Dit lidu c4 nhan khong can
su déng y cia Chu thé dit liéu hodc yéu cAu rut lai sy déng y khong thé thuc hién duoc theo quy dinh cia
phap luat va/hodc thoa thuan giita Ngan hang va Chu thé dir licu.

6.8. Nhiam bao mat va bao vé Dir liéu c4 nhan ctia Chu thé dir 1iéu, Cha thé dit liéu c6 thé can phai dua ra yéu cau
thyc hién quyén ctia minh theo hudng dan cua Ngan hang trong timg thoi ky. Dé chirng minh va xéc thuc
danh tinh ctia Chu thé dir liéu, Ngan hang c6 thé yéu ciu Chu thé dir liéu xac minh danh tinh tru6c khi xt Iy

yéu cau cua Chu the dir liéu.

7.1. Ngan hang xem cic dir liéu c4 nhan ciia Chu thé di liéu nhu 14 thong tin quan trong nhét d6i v6i Ngan hang
va Ngan hang ludn nd Iyc trong kha ning cua minh dé duy tri va dam bao tinh bao mat, tinh nguyén ven va
tinh kha dung cua dir liéu. Ngan hang ap dung cac bién phap an toan, bio mat va tuan thi phap luat dé han
ché cac hau qua, thiét hai khéng mong mudn c6 kha ning xay ra (bao gdom nhung khong gi6i han: ro ri dir
lidu hodc xur 1y dit liéu khong phu hop gy tén hai dén quyén va loi ich hop phéap ctia Chu thé dit liéu). Trach
nhiém bao mat dit liéu ca nhan cua Chu thé dit liéu la yéu cau bit budc duoc Ngan hang dat ra cho toan thé
nhan vién.

7.2. Ngan hang thyc hién trach nhiém bao v€ dit li€u ca nhan theo quy dinh ctia phap luat hién hanh véi cac
phuong phap bao mat tét nhat theo tiéu chuén quéc té va thuong xuyén xem xét va cap nhat cac bién phap

quan 1y va k§ thuat khi xir 1y dit liéu c4 nhan cia Chu thé dit liéu (néu cb).

Ngan hang c6 thé sira ddi, cap nhat hodc diéu chinh ndi dung cia DPKDPK chung vé bao vé DLCN nay tiy
ting thoi diém dé phu hop voi hoat dong van hanh ciia Ngan hang, tuan thi quy dinh ctia phap luat. Thong
béo vé bat ky su stra ddi, cap nhat hoac diéu chinh nao sé& duoc cap nhat, dang tai trén trang thong tin dién tur
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chinh thirc ciia Ngan hang tai dia chi www.shinhan.com.vn va/hodc thong bao dén Khach hang thong qua
cac phuong tién lién lac khac ma Ngan hang cho 1a phu hop.

9. Thong tin lién hé
Truong hop Khach hang/Chu thé dit liéu c6 bat ky cau hoi nao lién quan dén PKDK chung vé bao vé DLCN

nay hodc cac véan dé lién quan dén quyén ctia chu thé dit liéu hodc xur 1y dit liéu ca nhan ctia Chu thé dit liéu,
Khach hang/Chu thé dit liéu vui 10ng lién hé theo thong tin dudi day:

% Trung tim dich vu khach hang:
- Khéch hang ca nhan (24/7): 1900 1577
- Khéch hang PWM: 1800 5999 26

% Cac chi nhanh va phong giao dich ciia Ngan hang.
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